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TCVN 12854-7.2026
L&i néi dau
TCVN 12854-7:2026 hoan toan twong dwong véi ISO/IEC 29192-7:2019.

TCVN 12854-7:2026 do Ban Co yéu Chinh pha bién soan, Bd Quéc phong
dé nghi, Uy Ban Tiéu chuén Do lwéng Chét lwong Quéc gia thAm dinh,
B& Khoa hoc va Coéng nghé cong bé.

B6 tiéu chudn TCVN 12854 Cong nghé théng tin - Ky thuat an toan - Mat
ma hang nhe, gébm 08 phén:

- TCVN 12854-1: 2020 Phan 1: Téng quan.

- TCVN 12854-2: 2020 Phan 2: Ma khéi.

- TCVN 12854-3: 2020 Phan 3: Ma dong.

- TCVN 12854-4: 2020 Phan 4: Co ché st dung ky thuat phi déi xirng.
- TCVN 12854-5: 2020 Phan 5: Cac ham bam.

- TCVN 12854-6: 2026 Phan 6: Ma xac thuc thdng diép (MAC).

- TCVN 12854-7: 2026 Phan 7: Giao thirc xac thuc quang ba.

- TCVN 12854-8: 2026 Phan 8: M4 héa xac thuc.
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L&i gi&i thigu

Nhiéu méi trworng cong nghé théng tin lién quan dén phwong thire truyén tin quéng ba, trong d6 mét bén
gl giao tiép véi nhiéu bén nhan. Viéc bdo mat cac phwong thirc truyén tin nhw vay [a mét nhiém vu
khéng hé don gian. Cac giao thirc xac thwe quang ba huéng téi viéc cho phép bén nhan xac minh tinh
xac thwc cha div liéu dwoc truyén di va ddm bao xac thwe thwe thé ctia bén guvi.

M6t cach trye dién dé dat dwoc xac thwe quang ba 1a st dung chir ky sé, vi du nhw dwoc md ta trong
bd tiéu chudn TCVN 12855 (ISO/IEC 9796) hodc TCVN 12214 (ISO/IEC 14888). Tuy nhién, c6 nhirng
tinh huéng ma chi phi vé mat truyén théng va tinh toan bd sung ctia chir ky sb la qua dat dé va khong
kha thi, chdng han nhw trong trwérng hop vé tinh truyén tin hiéu quang ba xubng Trai dét.

Tiéu chuén nay quy dinh cac giao thirc xac thuc quang ba hang nhe, mang lai chi phi trién khai thap hon
dang ké so véi viéc str dung chi ky sd nhw mét gidi phap cho viéc xac thwce truyén tin quéng ba.
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Bao mat théng tin - Mat m& hang nhe - Phan 7: Giao thipc xac thwe quang ba
Information security - Lightweight cryptography - Part 7: Broadcast authentication protocols
1 Pham vi 4p dung

Tiéu chuan nay quy dinh cac giao thirc xac thwe quang ba, la cac giao thirc cung cép tinh toan ven di
liéu va xac thuwe thuwe thé trong méi tredng quang ba, tiee 1a méi trwdng cdé mot bén givi truyén thong diép
dén nhiéu bén nhan. Bé thuc hién xac thue thyc thé, can phai co moét co sé ha tang da ton tai tir trwde
nham lién két bén g&i v&i mot bi mat mat ma. Viéc thiét 1ap co s& ha tang nhw vay ndm ngoai pham vi
cta tiéu chuan nay.

2 Tailiéu vién dan

CAc tai lieu dan chiéu sau day la bd phan khong thé tach réi va cdu thanh mét phan hodc toan bo yéu
cau cua tiéu chudn nay. Dbi v&i cAc tai liéu vien dan ghi nam cong bé thi 4p dung ban dwoc néu. Béi véi
céc tai liéu vién dan khéng ghi ndm cong bd thi 4p dung phién ban méi nhét, bao gdm ca cac stra ddi,
bd sung (néu co).

TCVN 11495 (ISO/IEC 9797 tét ca cac phan) Cong nghé thong tin - CAc ky thuat an toan - Ma xac thuc théng
diép (MAC)

TCVN 11816-1:2017 (ISO/IEC 10118 t4t c& cac phan) Cong nghé théng tin - Cac ky thuat an toan - Ham
bam

TCVN 12854-1 (ISO/IEC 29192-1) Cong nghé thong tin - Ky thuat an toan - Mat ma hang nhe -Phéan 1:
Téng quan

TCVN 12854-5 (ISO/IEC 29192-5) Cong nghé thong tin - Ky thuat an toan - Mat ma hang nhe - Phéan 5:
Cac ham bam

TCVN 12854-6 (ISO/IEC 29192-6) Céng nghé théng tin - M4t ma hang nhe - Phan 6: Ma xac thuc théng
diép (MAC)

3 Thuat ngir va dinh nghia

DPbi véi muc dich cla tiéu chudn nay, cac thuat ngr va dinh nghia dwoc néu trong tiéu chuidn TCVN
12854-1 (ISO/IEC 29192-1) va céac thuat nglr dwéi day dwoc &p dung:

3.1
Quang ba (broadcast)

Phwong thire truyén tin, trong dé théng tin bat nguén ti» mét bén glvi (3.11) dwoe phan phédi téi mét nhom
bén nhan (3.9).

3.2

Tinh toan ven dir liéu (data integrity)

Déc tinh bdo ddm di liéu khéng bj thay dbi hodc phéa hay tréi phép.



TCVN 12854-7:2026
[Ngudn TCVN 11495-1:2016, 3.4].

3.3
Ham bam khéang va cham (collision-resistant hash-function)

Ham bam (3.4) thda man tinh ch4t sau: vé mat tinh toan, khéng kha thi dé tim dwoc bat ky hai diu vao
phan biét nao cung anh xa té¢i moét dau ra.

Chu thich: Tinh kha thi v& mat tinh toan phu thudc vao cac yéu ciu bao mat va méi trwdng cu thé.

3.4

Ham bam (hash-function)

Ham anh xa cac chudi bit thanh cac chudi bit cé do dai cb dinh, thda man hai tinh chat sau day:

— Déi v&i mot dau ra cho trwée, vé mat tinh toan 1a khéng kha thi dé tim ra mot dau vao anh xa téi dau
ra do;

— DPéi v&i mdt dau vao cho trwde, vé mat tinh toan 1a khéng kha thi dé tim ra mét dau vao thir hai anh
xa t&i cing moét dau ra.

Chu thich: Tinh kha thi v& mat tinh toan phu thudc vao cac yéu cu bao mat va méi trudng cu thé.
3.5
Khéa (key)

Chuédi céc ky hiéu diéu khién hoat ddng ctia mot phép bién dbi mat ma (vi du: ma hoa, gidi mé, tinh toan
ham kiém tra mat m4, tao chi ky ho&c xac thuc chi ky).

[Ngudn TCVN 11367-3:2016, 2.4 (ISO/IEC 18033-3:2010, 2.4), D4 stra dbi - Gitra cac dau ngoéc, cac
t& phia sau chi "giai ma" da dwoc bd sung].

3.6

Khéa thuat toan MAC (MAC algorithm key)

Khoa diéu khién hoat dong cta thuat toan MAC.

[Ngudn TCVN 11495-1:2016, 3.8 (ISO/IEC 9797-1:2011, 3.8)].

3.7

Ma xac thwe thong diép (Message Authentication Code)

MAC

Chubi bit Ia dau ra ctia mot thuat toan MAC.

Chu thich: MAC d6i khi dwoc goi la gia tri kiém tra mat ma (xem vi du tai TCVN 9696-2 (ISO 7498-2)).
3.8

Thuat toan ma xéc thwe thong diép (Message Authentication Code algorithm)

MAC algorithm
8
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Thuat toan dung dé tinh toan mot ham anh xa cac chubi bit va mét khda bi mat thanh cac chubi bit cé d6
dai c6 dinh, thda man hai tinh chét sau:

— V&i bat ky khéa nao va bat ky chudi dau vao nao, ham nay déu co thé dwoc tinh toan mét cach hiéu
qua;

— DAbi véi bat ky khoa cb dinh nao va khi khdng c6 tri thirc trwdre vé khoa, vé mat tinh toan |1a khdng kha
thi dé tinh toan gia tri ham trén bat ky chudi d&u vao maéi nao, ngay ca khi biét tap hop cac chudi dau vao
va CAc gia tri ham twong (ng, trong dé gia tri clia chudi dau vao th i cé thé da dwoc chon sau khi quan
sat gia tri cGa i - 1 ham trwdc d6 (d6i véi cac sbé nguyén i > 1).

Chu thich 1: Thuat toan MAC dai khi dwoc goi [a ham kiém tra mat ma (xem vi du tai TCVN 9696-2 (ISO 7498-2)).

Chu thich 2: Tinh kha thi v& mét tinh to4n phu thudc vao cAc yéu cau bao mat va méi trwdng cu thé clia ngudi dung.

[Ngudn TCVN 11495-1:2016, 3.10 (ISO/IEC 9797-1:2011, 3.10)]

3.9

Bén nhan (receiver)

Thwce thé nhan thdng tin tlr bén gtvi (3.11), yéu cau tinh toan ven di liéu va xac thwe thuwe thé (3.10).
3.10

X&c thwc thwce thé (entity authentication)

Sw xac nhan rang moét thue thé chinh 1a thwe thé da dwoc tuyén bb.
[Ngudn TCVN 11817:2017, 3.14 (ISO/IEC 9798-1:2010, 3.14)]

3.11

Bén gtri (sender)
Thuc thé tao cac théng diép dé phat quang ba (3.1).

3.12

Chuéi khda (chain of keys)

Chudi khoéa dwoc tao ra bang cach ap dung ham bam khang va cham (3.3) vao mét khoa (3.5) va sau
d6 lién tuc &p dung ham bam khang va cham vao dau ra cla lan thyc hién truéc do.

4 Ky hiéu vathuat ngir viét tat

F(X) Bau ra clia ham bam F khi dwoc ap dung cho di¥ liéu X, duoc cat ngan dén d6 dai can
thiét cho cac khéa dwoc thuat toan MAC str dung

MAC(K,M) Dau ra cla thuat toAn MAC vé&i dau vao la khda K cla thuat toan MAC va théng diép M
X||Y Phép ndi cac muc di liéu X va Y theo thir tw dwoc quy dinh

CHU THICH 1 : Béi véi cac chubi X, K, M, Y c6 do dai tay y
D Do dai ciia mbi khoang thai gian

d Do tré gitra viéc truyén MAC va viéc tiét 16 khoa, dwoc do bang don vi D
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N Do dai cia mot chudi khoa

a M6t gia tri dworc st dung trong qué trinh tao chudi khéa nham ngan chan cac cudc tan
coéng danh déi thdi gian-bd nhé

L b6 daiclla a

Ij Cac khoang thoi gian

li| S6 lwong bit dwoc sir dung dé biéu dién khoang thoi gian thiy i. Cach biéu dién nay phai

la duy nhét trong suét vong doi cla hé théng. Bat ci khi nao i dugc siv dung dwoi dang
chudi bit, n6 phai dwgc chuyén do6i theo md ta ctia ham chuyén dbi 12BS tw tai lieu WG2
SD 7, 4.3.9 (phién ban thir 2).

M, Thong diép dwoc glri trong khoang thoi gian the i

CHU THICH 2: D, d, N, L va |i| dwoc goi la cac 'tham s6 hé théng' va dugc quyét dinh cling nhw
cong khai trwéc khi khéi tao hé thdng

5 TESLA-RD (Xac thwe ludng hiéu qua theo th&i gian, chiu 16i mat goi — Tiét 16 khda nhanh)
5.1 Téng quan

Giao thirc TESLA-RD st dung mot thuat toan MAC va mot ham bam khang va cham. Thuat toan MAC
phai thudc tiéu chudn TCVN 11495 (ISO/IEC 9797 (tAt ca cac phan)) hodc TCVN 12854-6 (ISO/IEC
29192-6), va ham bam khang va cham phai thudc tiéu chudn TCVN 11816 (ISO/IEC 10118 (tat ca cac
phan)) hodc TCVN 12854-5 (ISO/IEC 29192-5).

Phu luc A xac dinh cac ma dinh danh dbi twong sé dwoc st dung d& nhan dién cac thuat toan dwoc
quy dinh trong tiéu chuan nay.

CHU THICH 1: Viéc lwa chon cac thuat toan MAC va ham bam khang va cham khéng thuéc loai mat ma hang nhe
c6 thé lam giam lgi ich cla viéc si dung TESLA-RD trong cac méi trwdng bi han ché vé tai nguyén.

Bén glri va tat ca cac bén nhan phai c6 moét déng hd ndi bd. Thoi gian cha bén gt theo dong hd ndi bod
cta né dwoc ky hiéu 1a T_s. Thoi gian ctia mét bén nhan theo déng hd nédi bd cla né dwoc ky hiéu la
T_r. Chénh Iéch gilra thoi gian clia bén gtvi, T_s, va thoi gian cla bén nhan, T_r, phai bi chan trén trong
subt vong doi ctia hé théng bdi mét gia tri € cb dinh va da biét, tec 1A |T_s—T r| < e.

CHU THICH 2: Co ché van hanh bén trong cla cac dong hd ndi bd, cling nhw quy trinh vé cach dat dwoc dong bd
hoa thdi gian, ndm ngoai pham vi cla tiéu chuén nay.

Thoi gian phai dwoc chia thanh cac khodng cé dé dai cb dinh D. M&i khodng thei gian duoc lién két voi
mot khoa (3.5) tir chubi khéa (3.12) hién dang c6 hiéu lwc. Khodng théi gian thir nhat dwoc lién két voi
khéa cudi cung, khoang thdi gian thé hai dwoc lién két véi khda ap choét, v.v. Vao cudi méi khodng thoi
gian, mdt gai tin c6 thé dwoc phat quang ba. Géi tin phai dwoc xt Iy bang mot thuat toan MAC s dung
khoa dwoc lién két véi khodng thoi gian d6, va khda sé dwoc phat quang ba sau mot dd tré 1a d khoang
thoi gian.

CHU THICH 3: Tich s6 cta cac tham sb D va d la d6 tré gitra viéc nhan thoéng diép va viéc xac thuc théong diép do.
Sau khi N khéa da dwoc phéat quang béa, chudi khda sé can kiét va mot chudi maéi phai dwoc st dung.

5.2 Khéitao

Trong giai doan khéi tao, bén gtri phai chon mét thuat toan MAC (3.8) va mét ham bam khang va cham
(3.3), déng thoi quyét dinh cac tham sé hé théng sau: D, d va N. Moi tham sb nay phéi dwoc truyén téi
bén nhan theo quy trinh bdo mat nham xac thwc thuwc thé bén givi va bdo vé tinh toan ven di liéu.

10
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5.3 Thiét lap

Bén glri phai tinh toan mét chudi khoa bang cach trwdc tién tao ra gia tri a va mét khda thuat toan MAC
Kn ngau nhién déu. Sau doé, bén gvi phai st dung ham bam khang va cham dé tinh toan cac khéa thuat
toan MAC K; = F(Ki.1 || i || @), v&ii=N-1, N-2,...,0. Khéa Ko phai dwoc phan phdi dén cac bén nhan theo
quy trinh bdo mat nhdm xac thwc thwc thé bén gvi va bao vé tinh toan ven di liéu. Gia tri a cling phai
dwoc phan phéi twong tw.

Viéc phan phdi khoa Ko, vi du, cé thé dwoc bdo mat bang cac chir ky sé hoac bang moét co ché khéi tao
khéac cta giao thirc TESLA-RD vé&i tham sé D va d Ién hon.

Do dai cia a cé thé dwoc dat badng khong. Tuy nhién, d& ngan chan cac cudc tdn cdng danh ddi thoi
gian-bd nhé, a nén cé do dai khac khong néu Ko dwoc cong bd trwde thdi diém bat dau cta chubi khoa
kha lau.

5.4 Guithong diép
Trong khodng thoi gian tht i, véii = 1, ..., N, bén glri phat quang ba théng diép M; da dwoc xtr ly bang
thuat toan MAC st dung khéa Ki. Bén glvi cling phat quang ba chi sb khoang théi gian i va khda Kig lién

két v&i khodng thoi gian thir (i-d). M6t géi tin dwoc truyén di trong khoang thdi gian thi | dwoc xay dwng
theo Cbong thire (1):

Pi =M [[i [MAC (Kj, Mj ) K -d (1)

5.5 Nhan théng diép

Khi bén nhan nhan dwoc mét goi tin P; véi chi sé khodng thoi gian 1a i, trwdc tién ho phai kiém tra xem
thdng diép c6 dwoc nhan dang thoi diém T r hay khéng, sao cho T_r < i - d. Néu thda man diéu kién
nay, goi tin sé& dwoc lwu trik dé& x& ly sau. Nguoc lai, géi tin d6 sé bi loai b.

5.6 Xac thwc khéa

Sau mot dé tré 1a d goi tin, mot goi tin Pig S& dwoc phat hanh, trong d6 bao gém khda Ki. Sau do, khoa
Ki s& dwoc xac thwe dua trén mot khda K; da dwoc xac thue trwdc dé, véi j < i, bang cach tinh toan theo
Cong thire (2):

Ky =F ((FFEEili-Le)li-2la)l )l ila) ¥

va kiém tra xem K'j= K; c6 thda man hay khéng. Néu hai gia tri nay khép nhau, K; sé dwoc chap nhan |a
mot khéa hop 1é. Nguworc lai, né sé€ bij loai bé.

Tuy thudc vao rng dung, mét khi K dwoc chap nhan la hop 1€, bén nhan c6 thé chon thay thé K bang
K dé& gidm bét khéi lwong tinh toan can thiét cho viéc xac thuc khoa tiép theo.

5.7 Xac thwe théng diép

Sau khi khéa K; da dwoc xac thue, théng diép M va gia tri MAC(M;,K) ctia né sé dwoc 4y ra tir goi tin P;
da dwoc lwu tri trwde d6. Mot gia tri MAC gia dinh clia M; s& dwoc tinh toan bang cach s dung thuat
toan MAC, théng diép M; da trich xuét, va khéa Ki da xac thwc; sau d6 gia tri nay dwoc so sanh véi gia
tri MAC da Iwu tri. Néu chidng bang nhau, théong diép sé dwoc chap nhan 1a hop 18. Ngwoc lai, n6 sé bi
ttr choi.

11
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PHU LUC A
(Quy dinh)
Dinh danh déi twong

Prtluxluc nay liét ké cac ma dinh danh ddi twong dwoc gan cho cac thuat toan dwoc quy dinh trong tiéu
chuan nay

-— Object identifiers of ISO/IEC 29192-7

LightweightCryptography-7 {
iso (1) standard (0) lightweight-
cryptography (29192) part7(7) asnl-module (0)
algorithm-object-identifiers (0) }

DEFINITIONS EXPLICIT TAGS =

BEGIN EXPORTS ALL;

IMPORTS ;
OID ::= OBJECT IDENTIFIER -- Alias
—-— Synonyms -—-—
1s29192-7 OID ::= {
iso(l) standard(0) lightweight-cryptography (29192) part7(7) }
-- Assignments --
id-tesla OID ::= { 1s29192-7 tesla(l) }

LightweightCryptographyIdentifier ::=
ProtocolIdentifier {{ BroadcastAuthenticationProtocols )

BroadcastAuthenticationProtocols PROTOCOL ::= {

-- Expect additional protocol objects --

}

PROTOCOL ::= CLASS ({
&id OBJECT IDENTIFIER UNIQUE,
&Type OPTIONAL

}
WITH SYNTAX { OID &id [ PARMS &Type ] }

ProtocolIdentifier { PROTOCOL:IOSet } ::=
SEQUENCE { protocol
PROTOCOL. &1d ({IOSet}),
parameters PROTOCOL.&Type ({I0Set}{@protocol}) OPTIONAL
}

END -- LightweightCryptography-7 --

12
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